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पषृ्ठभखूम 

बैंखकंग का जो सवरूप हम सभी के समक्ष आज उपखसथित 
ह ैऐसा माना जाता ह ैखक इसकी शरुूआत 17वी ंशताब्दी 
में हईु होगी। लखेकन, आज की समसत आधखुनक बैंखकंग 
प्रथिाए ंजैस-े जमा, बयाज, ऋण और साि पत्र आख् प्राचीन 
काल में भी मौजू्  थिी।ं भारत में कौखिलय ने 300 ईसा पवू्व 
उनके द्ारा खलखित अथि्वशास्त्र में मच चेंि बैंकरों की सशक्त 
प्रखतभखूतयों के बारे में खलिा ह ैखक वे जमाराखशयां सवीकार 
करते थिे और ऋण े्ते थिे तथिा हुखंडयां (अंतरण-पत्र) जारदी 
खकया करते थिे। 

तब स ेअब तक बैंखकंग क्षेत्र में अनेक कांखतकारदी ब्लाव 
पखरलखक्षत हएु ह ैं, खजसस े बैंखकंग क्षेत्र आज उतककृ ष्ट 
ग्ाहकोनमिुी सवेा के रूप में उपखसथित ह ैं। इस ग्ाहकोनमिुी 
सवेा का हदी पखरणाम ह ैखक बैंखकंग क्षेत्र ने तमाम खवपरदीत 
पखरखसथिखतयों में भी आगे बढ़कर नागखरक आकांक्षाओं की 
प्रखतपखूत्व में श्षे्ठ योग्ान ख्या ह।ै जब ग्ाहकोनमिुी ब ैंखकंग 
की बात की जाती ह ैतो हम ्ो शब्ों को प्रमिुता स ेपाते 
ह ैं – ‘‘सहज एवं सरुखक्षत’’ और इसी स ेजनम होता ह ै
‘‘ग्ाहक सतंखुष्ट’’ का। इसी सहज एवं सरुखक्षत सवेा तथिा 
ग्ाहक सतंखुष्ट के उद्ेशय स ेबीते ्शकों में भारतीय बैंखकंग 
में अभतूपवू्व ब्लाव पखरलखक्षत हएु ह ैं। इस ब्लाव को 
खनमन प्रकार स ेसमझा जा सकता ह-ै 

• खरिक व मोिा्वर - ख्लक व ऑड्वर - ई-बैंखकंग 

• जमा व ऋण - भगुतान

• भौखतक चके समाशोधन – इले् ट्ॉखनक समाधान 

• उचच सवंयवहार लागत – कम सवंयवहार लागत 

• उतपा् कें खरित – ग्ाहक कें खरित 

• बह ुप्र्ाता – एकल प्र्ाता

• शािा कोर – खडखजिल चनैल कोर 

• फेस ि ूफेस इगंेजमेंि – खडखजिल माधयम स ेइगंेजमेंि 

ब ैंखकंग सरंचना एवं काय्व-प्रणालदी के खडखजिलदीकरण का 
भखवषय 1950 के ्शक में सबस े पहल े इले् ट्ॉखनक 
कंपयिूर के खवकास के साथि हदी महससू खकया जाने लगा 
थिा। ्सूरे शब्ों में कह ें खक इस ेखनधा्वखरत खकया जा चकुा 
थिा और बैंकों द्ारा मेनफे्म कंपयिूरों का उपयोग करके 
अपने बैक-ऑख़िस सचंालन को सवचाखलत करना इस बात 
की पखुष्ट करता ह।ै हालाँखक, समय के पखरवत्वन के साथि 
बैंखकंग तकनीक ने खडखजिल पखरवत्वन की ख्शा में और 
अखधक महतवपणू्व क्म उठाना शरुू खकया। इस पखरवत्वन 
की कमबद्धता को हम खनमनखलखित रुप में समझ सकते ह ैं -

1. 1950 और 1960 के ्शक में, ब ैंकों ने लिेांकन 
और लने े्न प्रससंकरण के खलए इले् ट्ॉखनक कंपयिूरों 
का उपयोग करना शरुू खकया, खजसस ेअखधक कुशल 
और सिदीक खरकॉड्व-कीखपंग हईु।

2. 1970 के ्शक में, ब ैंकों द्ारा ग्ाहकों को 24/7 
नक्दी आहरण की सवेा प्र्ान करने के खलए सवचाखलत 
िेलर मशीन (एिदीएम) का उपयोग करना शरुू खकया 
गया।

3. 1980 के ्शक में, ऑनलाइन बैंखकंग के साथि ग्ाहकों 
को अपने िातों का 24/7 पखरचालन करने और 
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कंपयिूर नेिवक्व  के माधयम स े लने े्न करने की 
अनमुखत खमलदी।

4. 1990 के ्शक में, ब ैंकों ने ग्ाहक सबंंधों को बेहतर 
ढंग स े प्रबंखधत करने और ग्ाहक सवेा में बेहतरदी 
लाने हते ुग्ाहक सबंंध प्रबंधन (सीआरएम) प्रणालदी का 
उपयोग करना शरुू खकया।

5. 2000 के ्शक की शरुुआत में, मोबाइल बैंखकंग की 
शरुुआत हईु, खजसस ेग्ाहकों को मोबाइल उपकरणों के 
माधयम स ेअपने िातों का पखरचालन करने और लने-
े्न करने की अनमुखत खमलदी ।

6. 2000 के ्शक के अंत में, सोशल मीखडया के उ्य 
ने ब ैंकों को ग्ाहकों के साथि जडु़ने और उनके उतपा्ों 
और सवेाओं को बढ़ावा े्ने के खलए सोशल मीखडया 
पलिेफॉम्व का उपयोग करने के खलए प्रखेरत खकया।

7. 2010 के ्शक में, ब ैंकों ने अपने पखरचालन में सधुार 
करने और ग्ाहकों को बेहतर सवेाए ंप्र्ान करने के 
खलए ्लाउड कंपयखूिंग और खबग डेिा एनाखलखि्स को 
अपनाना शरुू खकया।

8. इसके साथि हदी ककृ खत्रम मेधा (आखि्वखफखशयल इिेंलदीजेंस) 
एवं अनय तकनीकी प्रयखुक्तयों के माधयम स ेब ैंखकंग 
सवेाए ंसमय के साथि और भी सगुम एवं अद्यखतत हो 
रहदी ह ैं।

इन ब्लावों स,े जहां ब ैंकों ने अपने दृखष्टकोण में भारदी 
पखरवत्वन खकए ह ैं वहदी ंब ैंखकंग सवेाओं के प्रखत ग्ाहकों के 
दृखष्टकोण में भी वयापक ब्लाव आए ह ैं। इसी का पखरणाम 
ह ैखक बैंक एक खवत्ीय सपुर-बाजार के रूप में हमारे समक्ष 
िडे़ ह ैं। ब ैंक द्ारा ्दी जा रहदी सवेाए ंग्ाहकों की जरूरतों 
के मतुाखबक ह,ै जो खवखभनन खडलदीवरदी चनैलों द्ारा उपलबध 
करवाई जा रहदी ह।ै इनमें स ेअखधकांश खडख़ििल माधयमों स े
सचंाखलत हो रहदी ह।ै खजसस ेबैंखकंग सवेाए ंजया्ा सहजता स े
उपलबध हो पा रहदी ह ैं। परंत ुइस ब्लाव एवं प्रगखत ने इस 
सवेा के समक्ष अनेक सवाल भी िडे़ खकए ह ैं खजसका एक 
प्रमिु पक्ष ह ैब ैंखकंग में बढ़ता साइबर अपराध। 

आज के यगु में यख् हम अपना वयखक्तगत या साव्वजखनक 
खवकास हते ुकुछ भी प्रगखतशील काय्व करते ह ैं तो यह सब 
खबना खडखजिल तकनीक के मानो असभंव-सा लगता ह।ै 
ब ैंखकंग के साथि भी यहदी ह।ै ब ैंखकंग की शरुुआत ग्ाहकों 
को खवत्ीय सहायता एवं सवेाए ं े्ने के उद्ेशय स ेकी गई 
थिी परनत ुतब स ेलकेर अभी तक बैंखकंग वयवसथिा ने सवयं 
को खडखजिल कांखत के खवखवध आयामों स ेजोड़ा और अपने 
साथि-साथि अपने बहमुलूय ग्ाहकों को भी खडखजिल तकनीक 
स ेपरूदी तरह स ेलसै करने का अद् भतु काय्व खकया ह।ै यह 
खडखजिल भगुतान वयवसथिा का हदी पखरणाम ह ै खक आज 
बैंखकंग सवेा खकसी-न-खकसी रूप में 24x7 उपलबध ह।ै 

खडखजिल भगुतान लने- े्न हते ु एक सखुवधाजनक माधयम 
ह।ै इसके बढ़ते प्रयोग के साथि-साथि इसस ेजडेु़ जोखिम 
भी बढ़ते जा रह े ह।ै धोिाधड़ी एवं जालसाजी खडखजिल 
बैंखकंग के समक्ष व इनके प्रयोग में बहतु बड़ी बाधा के 
रूप उपखसथित हो रहदी ह।ै कभी भारतीय खऱिव्व ब ैंक के पवू्व 
गवन्वर श्ी रघरुाम राजन ने अपने काय्वकाल में यह बात 
रिी थिी खक ‘‘साइबर ठग खऱिव्व ब ैंक गव्वनर को भी आम 
ग्ाहक समझकर लभुावनी पशेकश करते ह ैं।’’ 

आज खडखजिल या साइबर अपराध भारत में हदी नहदी ंबखलक 
परेू खवश्व में एक कें रिदीय मदु्ा बन चकुा ह।ै राष्टीय अपराध 
खरकॉड्व बयरूो (एनसीआरबी) के अनसुार, वष्व 2020 में हदी 
भारत में साइबर अपराध के 50,035 मामल ेसामने आए 
थिे, जो एक साल पहल ेकी तलुना में 11.8 फीस्दी अखधक 
थिे। आरबीआई की वाखष्वक खरपोि्व-2022-23 के अनसुार 
धोिेबाजों की नजर में खडखजिल भगुतान खनशाने पर रहा। 
खरपोि्व के अनसुार, ऑनलाइन भगुतान में धोिाधड़ी की 
रकम भल े घिदी ह,ै परंत ु इसकी सखंया में वकृखद्ध हईु ह।ै 
आकंड़ों के अनसुार, ब ैंखकंग में धोिाधड़ी के मामल ेखवत्ीय 
वष्व-2022- 23 में बढ़कर 13,530 हो गए। धोिाधड़ी के 
इन मामलों में शाखमल कुल राखश ̀ 30,252 करोड़ रहदी, जो 
इसस ेखपछल ेखवत्ीय वष्व (2021-22) के मकुाबल ेकरदीब 
आधा रहा। 
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वर्ष मामले राखि (` करोड़ में)

2022-23 13,530 30,252

2021-22 9,097 59,819

2020-21 7,338 1,32,389

स्ोत: खब़िनेस सिैणडड्व (31 मई, 2023)

भारत सरकार, भारतीय खऱिव्व ब ैंक एवं बैंक भी इस खवषय 
पर खनरंतर सतक्व  एवं खनगरानी में ह।ै भारतीय खऱिव्व ब ैंक 
एवं बैंक भी उपभोक्ताओं को धोिाधड़ी के प्रखत सजग रहने 
को लकेर खनरंतर आह् वान करते रहते ह ैं। तमाम घिनाओं 
को े्िकर यह भी खनषकष्व खनकलता ह ैखक वासतव में एक 
खवशषे प्रकार की धोिाधड़ी जो ्सूरों की तलुना में अखधक 
होती ह ैऔर उनको लकेर जागरूक रहना हदी िु्  को 
सरुखक्षत रिने की ख्शा में पहला क्म ह।ै 

आरबीआई की खवत्ीय खसथिरता खरपोि्व-2021 के अनसुार, 
अक्तबूर, 2020 स ेहदी ब ैंखकंग क्षेत्र उचच जोखिम क्षेत्र में 
शाखमल ह।ै कोरोना महामारदी के बा् स ेहदी ब ैंखकंग प्रणालदी 
के खलए साइबर अपराध को जया्ा बड़ा ितरा माना जा 
रहा ह।ै ऑनलाइन तकनीक के प्रयोग में बढ़ोत्रदी के साथि 
हदी ब ैंखकंग क्षेत्र में साइबर आकमणों की सखंया, अंतराल एवं 
प्रभाव में वकृखद्ध हईु ह।ै 

बैंकों में साइबर अपराधों का सवरूप एव ंसरुक्ातमक 
उपाय

खब़िनेस सिैणडड्व, 07 जनू, 2023 में प्रकाखशत खरपोि्व 
के अनसुार, भारतीय पखरवार अपना 35 फीस्दी लने े्न 
औसतन खडखजिल माधयम स े करते ह ैं और खरपोि्व के 
अनसुार, खवत् वष्व 2026 तक यह आकंड़ा बढ़कर 50 
फीस्दी के पार होने की उममी् ह।ै खरपोि्व में यह भी कहा 
गया ह ैखक समाि्वफोन और इिंरनेि के बढ़ते इसतेमाल तथिा 
सरकारदी नीखतयों के कारण खवत् वष्व 2026 तक भारत में 
कम स ेकम 85 फीस्दी वयवसाय खडखजिल रूप स ेसक्षम 
हो जाएगंे। आज चीन के बा् भारत में इिंरनेि प्रयोक्ताओं 
(70 करोड़ स ेअखधक) की ्सूरदी सबस ेबड़ी सखंया ह।ै 

यह सपष्ट ह ैखक खडखजिल बैंखकंग की लोकखप्रयता धीरे-धीरे 
बढ़ रहदी ह।ै भारत में हईु खडखजिल काखनत को े्िते हएु 
यह कहा जा सकता ह ै खक ‘भारत ने बगैर खकसी शोर-
शराबा खकए ऑनलाइन लने े्न में कांखत ला ्दी ह ैऔर सभी 
खहतधारक इसमें अपनी सखकय भखूमका खनभाने को लकेर 
उतसाखहत ह ैं।’ परंत ुइसी के साथि यह भी खसथिखत खनखम्वत हईु 
ह ैखक जहां खडखजिल बैंखकंग स ेइसके धारकों को कई प्रकार 
की बैंखकंग सखुवधाए ंप्राप्त हईु ह ैं वहदी ंकई बार उनह ें नए 
प्रकार के ितरों का भी सामना करना पड़ता ह।ै भारत में 
ग्ाहकों के अखधकारों की रक्षा के खलए बैंखकंग लोकपाल, 
उपभोक्ता फोरम, अ्ालतें आख् मौजू्  ह ैं। ब ैंखकंग लोकपाल 
के आकंड़ों के मतुाखबक, बैंखकंग लोकायकु्त के पास सबस े
जया्ा खशकायतें एिदीएम-डेखबि काड्व स ेसबंंखधत हदी आती 
ह ैं। इसमें शाखमल ह ै- एिदीएम मशीन स ेपसै ेनहदी ंखनकलने, 
काड्व की ्लोखनंग होने, एिदीएम-डेखबि काड्व के पास में 
रहने के बावजू्  ्सूरों द्ारा पसै ेकी खनकासी हो जाने जैसी 
खशकायतें सबस ेअखधक ह ैं। 

सबस ेअखधक चनुौतीपणू्व खसथिखत यह ह ै खक आज वैखश्वक 
सतर पर बैंखकंग प्रणालदी ऑनलाइन हो चकुी ह ैऔर ग्ाहकों 
स े जडु़ी तमाम खवत्ीय जानकाखरयां सव्वर में मौजू्  ह ैं, 
खजसके हकै होने की आशंका खनरंतर बनी रहती ह।ै आए 
ख्न समाचार पत्रों में प्रकाखशत खरपोिटों स ेयह सपष्ट ह ैखक 
वत्वमान में ब ैंक इले् ट्ॉखनक एवं पपेर ्ोनों हदी माधयमों 
के धोिाधड़ी स ेजझू रह े ह।ै पर, इसमें बड़ी समसया ह ै
साइबर धोिाधड़ी की, ्योंखक इसमें सब कुछ आभासी ह।ै 
ब ैंखकंग प्रणालदी में साइबर अपराधों के सवरूप को यथिाशीघ्र 
समझना जरूरदी ह ैएवं इस हते ुयथिासभंव सरुक्षातमक उपाय 
भी अपनाया जाना आवशयक ह ैताखक साइबर अपराध के 
गंभीर ितरों स ेब ैंखकंग प्रणालदी को सरुखक्षत रिा जाए। 

हालांखक, इस चनुौती स ेखनपिने हते ुब ैंकों ने साइबर जोखिम 
प्रबंधन की ओर खवशषे धयान ख्या ह ैएवं जी. गोपाल ककृ षण 
सखमखत के खन द्ेशों के अनरुूप सरुक्षा, इले् ट्ॉखनक बैंखकंग, 
तकनीकी जोखिम प्रबंधन एवं साइबर धोिाधड़ी स ेखनपिने 
हते ुउपाय भी लाग ूखकए ह।ै खफर भी यह कहा जा सकता 
ह ैखक बैंकों द्ारा उठाए गए ये उपाय खफलहाल शरुूआती 



39April - June,  2024The Journal of Indian Institute of Banking & Finance

्ौर में हदी ह ैऔर इसमें खनरंतर अनपु्रयोग अपनाए जाने शषे 
ह।ै ्योंखक खजस प्रकार स ेखडखजिल बैंखकंग अपनाने वालों 
की सखंया तथिा इसस ेजडेु़ साइबर अपराध के ितरे बढ़ते 
जा रह ेह ैउसको े्िते हएु यह आवशयक ह ैखक बैंकों को 
अपने सतर पर नए सवंध्वन एवं खवकास और इस क्षेत्र में हर 
ख्न उतपनन नई कखठनाइयों के आधार पर अपनी नीखतयों, 
प्रणाखलयों एवं तकनीक को नए आधार पर सखकय रूप स े
तैयार एवं सशंोखधत करना हदी होगा। 

यह ज्ात तथय ह ैखक धोिाधड़ी के अखधकांश मामलों के पीछे 
शखक्त, लोभ, प्रचार, ब्ला, आनं् अथिवा खवधवंसातमक सोच 
की हदी प्रवकृखत् पाई गई ह।ै खनश्चय हदी अपराधी मानखसकता 
स ेखनपिना एक जखिल काय्व ह ैऔर इसकी जखिलता तब 
और जया्ा बढ़ जाती ह ैजब यह ऑनलाइन हो। ऐस ेमें 
ससंथिागत, वैयखक्तक, आभासी माधयमों स ेकी जाने वालदी 
साइबर अपराधों स ेखनपिने का एकमात्र उपाय ह-ै ‘‘सदुृढ़ 
एवं सरुक्षातमक प्रबंधन’’। 

बैंकाें में साइबर अपराधों का सवरूप 

साइबर अपराधों की चनुौती इसखलए भी जया्ा बड़ी ह ै
्योंखक खवत्ीय लाभ लनेे के खलए कोई भी प्रखेरत हो सकता 
ह ैऔर इस क्षेत्र में लाभ प्राखप्त की सभंावना सबस ेअखधक 
ह।ै सामानयत: बैंकों में धोिाधड़ी के कारण खनमन ह ैं, अपने 
ग्ाहक को जाखनये तथिा अपने कम्वचाखरयों को जाखनये, नीखत 
का सचुारु रुप स े पालन नहदी ं होना, खनधा्वखरत आतंखरक 
एवं बाह्य प्रखकयाओं का पालन नहदी ंकरना, अखत खवश्वास, 
धोिाधड़ी की जानकारदी न े्ना, ग्ाहकों का जागरूक नहदी ं
होना आख् एवं खडखजिल धोिाधड़ी में एिदीएम डेखबि/केखडि 
काड्व स े सबंंखधत धोिाधड़ी, खसकखमंग, काड्व ्लोखनंग, 
ऑनलाइन पासवड्व या खपन की चोरदी, मोबाइल धोिाधड़ी, 
खफखशंग, खवखशंग आख् शाखमल खकए जा सकते ह ैं। आज 
सहज, सरुखक्षत एवं खवश्वसनीय खडखजिल बैंखकंग सवेा प्र्ान 
करने के बीच साइबर अपराध एक बड़ी चनुौती के रूप में 
उपखसथित ह।ै 

खवचारणीय तथय यह भी ह ै खक बढ़ते साइबर अपराध की 
वजह स े े्श की बड़ी आबा्दी आज खडखजिल लने- े्न 
स ेपरहजे कर रहदी ह।ै सरकार के खलए भी बीते वषटों में 

घखित रैनसमवेयर साइबर खफराैती जैस ेबडे़ साइबर हमल,े 
आधार काड्व, डेखबि काड्व का डािा लदीक होना आख् बड़ी 
चनुौखतयाँ खसद्ध हईु ह ैं। जब स ेऑनलाइन बैंखकंग पर जोर 
बढ़ा ह ैतब स ेहर ख्न ऐस ेमामल ेसामने आने लगे ह।ै 
उ्ाहरण के खलए, कोरोना महामारदी के ्ौरान कुछ लोगों ने 
ब ैंक शािाओं तक जाना बं् कर ख्या खजसस ेधोिेबाजों 
को ‘अपने ग्ाहक को जाखनये’ (केवाईसी) सबंंधी कागजात 
अद्यतन कराने का बहाना धोिाधड़ी के एक अवसर के 
रूप में खमल गया। इस प्रखकया में धोिेबाज ग्ाहक को 
एसएमएस के द्ारा यह चतेावनी सं् ेश े्ते थिे खक उसका 
काड्व या ब ैंक िाता बलॉक कर ख्या जाएगा। यह सं् ेश 
पाने वाला ग्ाहक उसकी वैधता पर खवचार खकए बगैर 
क्म उठा लतेा थिा। जब वह एसएमएस में ख्ए नंबर पर 
कॉल करता तो उस ेअपनी केवाईसी जानकारदी की पखुष्ट 
के नाम पर खनजी खववरण े्ने को कहा जाता थिा। अनय भी 
कई प्रकार के धोिे ह ैं यथिा, खसम सवैप, यपूीआई स ेजडु़ी 
धोिाधड़ी आख् में फँसकर ग्ाहक धोिेबाजों के च्कर में 
आ जाते ह ैं। 

यह भी कहा जा सकता ह ैखक आवशयक सावधानी बरत 
कर इस प्रकार की धोिाधड़ी स ेबचा जा सकता ह।ै े्िा 
जाए तो ख्नचया्व के सारे काय्व करते समय हम सभी पणू्व 
सावधानी बरतते ह ैं। िाना बनाने स े लकेर सड़क पार 
करने तक में सावधानी बरतने की जरूरत होती ह,ै लखेकन 
खवत्ीय मामलों में आज भी अखधकतर भारतीय खनरक्षर की 
भांखत वयवहार करते ह ैं। बड़ी-बड़ी खडखग्यां हाखसल करने 
वाल ेलोग भी एिदीएम के इसतेमाल में आवशयक सावधानी 
नहदी ंबरतते। लोग अपने एिदीएम काड्व को ्ोसत, खरशते् ार 
आख् को े्ने स ेनहदी ंखहचकते ह ैं। पीओएस (पवाइिं ऑफ 
सलेस) के इसतेमाल में असावधानी बरतते ह ैं। ई-कॉमस्व में 
भी ग्ाहक ऑनलाइन िरदी्ारदी करते वक्त सावधानी नहदी ं
बरतते। 

बैंकों में साइबर अपराधों के रोकथाम हेतु सरुक्ातमक 
उपाय

बैंखकंग प्रणालदी स ेजडु़ें अखधकांश साइबर अपराध के मामलों 
को े्िा जाए तो यह कहा जा सकता ह ै खक बैंखकंग 
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क्षेत्र में साइबर सरुक्षा प्रबंधन तीन सतरों पर जरूरदी ह-ै 
ब ैंक, खवखनयामक एवं ग्ाहक। साइबर अपराध के समखुचत 
खनपिान, कार्ववाई, समाधान एवं खनयंत्रण में ब ैंकों, खहतधारकों 
एवं खवखनयामकों तीनों की महतवपणू्व भखूमका ह।ै ग्ाहक सतर 
पर यख् े्िें तो पहला उपाय ह ै– ‘अपने डािा को सरुखक्षत 
रिें’ और उसस ेभी महतवपणू्व ह ै‘थिोडे़ अखवश्वासी बने’। 
साथि हदी, ग्ाहकों को साइबर सरुक्षा को जीवन जीने की 
शलैदी के रूप में अपनाना होगा। आज के ्ौर में यह कहा 
जा सकता ह ै खक अपनी खडखजिल गखतखवखधयों को लकेर 
खजतने सतक्व  और जागरूक हम िु्  होंगे, उतना हदी जया्ा 
हम सरुखक्षत रह सकें गे। 

साइबर सरुक्ा प्रबंधन हेतु बैंकों एव ंखवखनयामकों (भारत 
सरकार, भारतीय खरज़व्ष बैंक) द्ारा उठाए गए कदम

भारत सरकार द्ारा उठाए गए कदम 

• सीईआरटी-इन (कंपयटूर आपात कार्षवाई टीम-
भारत) एव ंसीसीबी (साइबर सरुखक्त भारत) 

भारत सरकार साइबर ितरों के प्रखत सचते ह।ै इसी के 
तहत सीईआरिदी-इन (कंपयिूर आपात कार्ववाई िदीम-भारत) 
गखठत ह।ै यह सगंठन साइबर सरुक्षा को ्रुूसत करने की 
ख्शा में सखकय एवं प्रखतखकयातमक सवेाओं के साथि-साथि 
ख्शाखन द्ेश प्र्ान करते हएु, ितरे की आसचूना और 
खवत्ीय क्षेत्रों सखहत सभी क्षेत्रों में खवखभनन एजेंखसयों की तैयारदी 
का मलूयांकन करते हएु क्म उठा रहदी ह।ै 

• साइबर संकट प्रबंधन योजना

बैंक साइबर सकंि प्रबंधन योजना (सीसीएमपी) को प्रभावी 
रुप स े अपना रह े ह।ै सी.सी.एम.पी. के तहत बैंक के 
साइबर धोिाधड़ी कक्ष खनमनखलखित चार पहलओूं पर 
कार्ववाई सखुनखश्चत करते ह ैं : 

(i) पहचानना 

(ii) जवाबी कार्ववाई

(iii) सधुार तथिा

(iv) खनयंत्रण 

साथि हदी, ब ैंकों के खलए यह जरूरदी ह ैखक खवखभनन प्रकार के 
साइबर ितरों, जैस ेसवेा स ेइकंार, खडसट्दीबयिेूड खडनायल 
ऑफ सखव्वससे (डीडीओएस), रैनसमवेयर/खकपिोवेयर, 
घातक मालवेयर, वयवसाय ई-मेल धोिाधड़ी जैस े खक 
सपमै, ई-मेल खफखशंग, खसपयर खफखशंग, वहखेलंग, खवखशंग 
धोिाधड़ी, ड्ाइव-बाय डाऊनलोड, रिाउ़िर गेिवे धोिाधड़ी, 
घोसि एडखमखनसट्ेिर ए्सपलोइटस, पहचान सबंंधी धोिाधड़ी, 
मेमोरदी अपडेि धोिाधड़ी, पासवड्व सबंंधी धोिाधड़ी स े
खनपिने हते ुआवशयक सरुक्षातमक तथिा सधुारातमक उपाय 
प्रबंखधत करें। 

• एसओसी (खसकयखूरटी ऑपरेिन सेंटर)

बैंकों द्ारा गखठत खस्यखूरिदी ऑपरेशन सेंिर (एसओसी) स े
रदीयल िाइम में साइबर जोखिमों की खनगरानी तथिा प्रबंधन 
सखुनखश्चत हो रहदी ह।ै ब ैंकों के समनवय के उपरांत इन कें रिों 
को मजबतू खकया जाना और भी आवशयक हो गया ह।ै 

• साइबर सरुक्ा मसुततैदी संकेतक 

बैंक साइबर ितरों स ेअपने डािा को सरुखक्षत रिने हते ु
साइबर रेखसखलएनस फे्मवक्व  के तहत साइबर सरुक्षा मसुतै् दी 
सकेंतक भी अपना रह ेह।ै 

• साइबर-अपराधों से संबंखधत सचूनाओं को 
आरबीआई के साथ साझा करना

बैंकों द्ारा साइबर–अपराधों स ेसबंंखधत जानकारदी आरबीआई 
के साथि साझा करने स े(सफल/असफल प्रयास) सामखूहक 
ितरे की आसचूना, समय पर अलटस्व तथिा सखकय साइबर 
सरुक्षा उपायों को अपनाने में सहायता खमलती ह।ै 

• खहतधारकों/िीर्ष प्रबंधन/बोड्ष के बीच साइबर-
सरुक्ा जागरूकता

साइबर-सरुखक्षत माहौल बनाने के खलए सपंणू्व सगंठन की 
प्रखतबद्धता आवशयक ह।ै यह आवशयक ह ैखक बैंक अपने 
ग्ाहकों, वेंडरों, सवेा-प्र्ाताओं तथिा अनय सबंंखधत खहतधारकों 
के बीच साइबर रेखजखलएनस उद्ेशयों की समझ सखकयता के 
साथि पै् ा करें। यह भी महतवपणू्व ह ैखक खहतधारकों (ग्ाहकों, 
कम्वचाखरयों, भागी्ारों तथिा वेंडरों) को साइबर–हमल ेस े
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होने वाल ेसभंावय प्रभाव के बारे में जानकारदी ्दी जाए। 

साइबर अपराध से बचाव के अनय कदम 

• ग्ाहक सचूना की सरुक्ा सखुनखचित करना

जब स ेबैंखकंग उद्योग ने प्रौद्योखगकी आधाखरत सवेाए ँ े्ना 
शरुू खकया ह ैतब स े इस क्षेत्र में साइबर ितरे बढ़े ह।ै 
इसका बड़ा कारण ह ै खक े्श में प्रौद्योखगकी आधाखरत 
सवेाओं के प्रखत लोगों की अनखभज्ता एवं अरूखच। आज भी 
बहतु लोगों को एिदीएम काड्व का उपयोग नहदी ंआता और वे 
पसैा खनकालने के खलए एिदीएम में जाकर अपना काड्व खकसी 
्सूरों के हवाल ेकर े्ते ह ैं या अपने काड्व पर या डायरदी में 
खलिी खपन सखंयाए ंउनह ें ख्िा े्ते ह ैं खजसके कारण उनके 
काड्व का ्रुूपयोग बेह् आसान हो जाता ह।ै इन घिनाओं 
की गंभीरता को े्िते हएु ब ैंकों एवं भारत सरकार के साथि 
हदी सथिानीय पखुलस सगंठनों के समनवय स ेइस हते ुखवत्ीय 
साक्षरता अखभयान भी चलाया जाना चाखहए। 

• भारत में आम आदमी के सतर पर सचूना प्ररौद्ोखगकी 
इंफ्ासट्रकचर एव ंजागरूकता

आम तौर पर उपभोक्ताओं को जानकारदी के अभाव, 
इनिरनेि सपीड के कारण बहधुा ऑनलाइन लने- े्न में 
काफी ख््कतें होती ह ैं। अत: यह जरूरदी ह ैखक बैंक, इन 
आकँड़ों के कसिोखडयन (अखभरक्षक) के रूप में, इसकी 
गोपनीयता, सतयखनष्ठा तथिा उपलबधता को सरंखक्षत करने 
के खलए समखुचत प्रबंधन तंत्र बनाए। 

• खवत्ीय साक्रता, जागरूकता एव ंसतक्ष ता संबंधी 
उपाय 

काड्व ्लोखनंग, खफखशंग, खसकखमंग, ऑनलाइन पासवड्व की 
चोरदी, खवखशंग इतयाख् को पया्वप्त सतक्व ता एवं जागरूकता 
के माधयम स ेकाफी ह् तक कम खकया जा सकता ह।ै 
साइबर अपराध से बचाव हेतु उपाय - 

• एिदीएम के प्रयोग स ेपवू्व ग्ाहक इसकी सरुक्षा खसथिखत 
जांच लें। 

• काड्व एवं खपन नंबर खकसी भी वयखक्त को न ्ें। 

• पासवड्व मजबतू रिें खजसमें कई तरह के खचनहों एवं 
अंकों का इसतेमाल हो और वह छोिा न हो। 

• वेबसाइि का इसतेमाल करते समय उसके यआूरएल पर 
जरूर गौर करें। 

• खनजी लपैिॉप पर काया्वलय का काम करते समय एक 
अलग यजूर िाता बनाए।ं 

• खससिम एवं सॉफिवेयर को हमेशा अपडेि रिें। 
• अपने घर की वाई-़िाई की खड़िॉलि सखेिंग एवं पासवड्व 

को ब्ल ्ें। 
• सोशल मीखडया पर साझा करने वालदी सामग्ी पर खवशषे 

धयान रिें। 
• फोन पर सवें्नशील जानकारदी प्र्ान न करें। 
• काड्व प्राखप्त के तरंुत बा् काड्व के पीछे या चकेबकु पर 

्ज्व नंबर पर कॉल कर इसकी पखुष्ट करें। 

साइबर धोिाधड़ी की खिकायत 

• साइबर अपराध/धोिाधड़ी की घिना होने पर 1930 पर 
सपंक्व  करें या cybercrime.gov.in पर लॉग इन कर 
तरंुत खशकायत ्ज्व करवानी चाखहए। 

• गलत या धोिे स ेगलत वयखक्त के िाते में यपूीआई 
स ेधनराखश ट्ांसफर होने पर www.npci.org.in पर 
ऑनलाइन खशकायत ्ज्व करें। 

अनय सावधाखनयाँ 

1) ओिदीपी/खपन/सीवीवी नंबर साझा न करें।
2) ऑनलाइन िाते/नेिब ैंखकंग के अलफानयमूैखरक सपशेल 

कैरे्िर के साथि जखिल पासवड्व रिें। 
3) नाम/मोबाइल नंबर/जनमखतखथि को पासवड्व नहदी ंबनाये। 
4) लॉिरदी/कैशबैक/खऱंिड/जॉबस/खगफि इतयाख् ऑनलाइन 

प्रलोभनों स ेसावधान रह ें। 
5) सोशल मीखडया िाते पर ि ूसिेप वेरदीखफकेशन/ि ूफै्िर 

प्रमाणीकरण ऑन रिें। 
6) कसिमर केयर के नंबर कभी भी गगूल स ेसच ्व नहदी ं

करें, केवल आखधकाखरक वेबसाइि स ेप्राप्त करें। 
7) मोबाइल खडवाइस का जीपीएस/बलिूथुि/एनएफसी/ 
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हॉिसपॉि वाई–फाई आवशयक होने पर हदी ऑन रिें। 

8) अंजान लोगों स ेप्राप्त होने वालदी वीखडयो कॉल खरसीव 
न करें और न हदी फ्ें ड खर्वेसि सवीकार करें। 

9) पखबलक वाई-़िाई में ऑनलाइन शॉखपंग या ब ैंखकंग 
ट्ांजे्शन न करें। 

10) अंजान ्य ूआर कोड सकैन/खलंक पर ख्लक न करें। 

11) अंजान वयखक्त के कहने पर खरमोि ए्ससे, एपीके एनी 
डेसक, िदीम वययूर, एयर ड्ॉप, मीडखमन, एयरमाइनर 
इतयाख् एपलदीकेशन इसंिाल न करें। 

12) ऑिोमैखिक फारवखडिंग एपलदीकेशन इसंिाल या डाउनलोड 
न करें। 

13) वहाटसअप, इनसिाग्ाम, फेसबकु, ट्रू कॉलर की डीपी में 
वखरष्ठ पखुलस अखधकाखरयों के नाम व्दी पहने फोिो या 
खकसी पखरखचत वयखक्त का फोिो ख्िाई ् ेने पर ततकाल 
खवश्वास न करें। 

14) ऑनलाइन सोशल साईि पर पस्वनल फोिो/वीखडयो 
शयेर न करें। 

15) लाइक/रदीवय/ूरेखिंग के नाम पर घर बैठे रुपए कमाने के 
लालच में न जाए और न हदी पूंजी लगाए। 

16) आरबीआई द्ारा सवीककृ त बैंखकंग/नॉन बैंखकंग खवत्ीय 
ससंथिानों के अखधककृ त लोन ऐप स ेलोन लें। 

इन सभी के साथि यह कहा जा सकता ह ैखक धोिाधड़ी स े
जागरूकता हदी बचाव का महतवपणू्व समाधान ह।ै साथि हदी 
सरकार को कठोर खनयम बनाने होेंगे। 

जागरूकता ही बचाव 

साइबर अपराध रोकने के खलए हम िु्  भी जागरूक बनें 
और ्सूरों को भी जागरूक बनाए।ं खकसी भी अवांखछत 
खलंक या ई-मेल को न िोलें। ऐस े ई-मेल अिैचमेंि को 
डाउनलोड भी नहदी ंकरना चाखहए। पखुलस अखधकाखरयों को 
साइबर अपराध रोकने का गहन व खवखधवत प्रखशक्षण ख्या 
जाना चाखहए। पीखड़तों को हलेपलाइन पर घिना की जानकारदी 
े्ने के खलए प्रोतसाखहत करना जरूरदी ह।ै 

‘साइबर हाइजीन’ ही बचाव का तरीका

साइबर धोिाधड़ी को परूदी तरह रोक पाना लगभग नाममुखकन 
ह।ै तकनीकी बचाव के तहत साइबर धोिाधड़ी के प्रचखलत 
तरदीकों की रोकथिाम और नई खकसम की सभंाखवत धोिाधड़ी 
स ेखनपिने के खलए उपाय खकए जाते ह ैं लखेकन यह परूदी तरह 
कारगर नहदी ंह ै्योंखक धोिेबाज खनत नए तरदीके िोज हदी 
लतेे ह ैं। नीखतगत सतर पर भी अभी कई चीजें सपष्ट नहदी ंह ैं। 
जागरूकता के अभाव में लोग िु्  अपनी खनजी जानकारदी 
धोिेबाजों के साथि साझा कर बैठते ह ैं। यह भी कहा जा 
सकता ह ै खक कोखवड काल में खजस प्रकार हमने अपने 
सवासथय सरुक्षा हते ुखवखभनन खनयमों को अनशुासन के साथि 
अपनाया थिा उसी प्रकार स ेसाइबर धोिाधड़ी स ेबचने के 
खलए हमें साइबर सवचछता (हाइजीन) का भी खवशषे धयान 
रिना होगा। इसके तहत हम सभी को अपने सतर पर 
अनजान नंबर स ेआने वाल े खलंक, सं् ेश या तसवीरों को 
ख्लक करने या िोलने स ेबचना होगा। साथि हदी, खकसी भी 
ऐप को आखधकाखरक वेबसाइि स ेहदी डाउनलोड करें। कई 
बार खमलते जलुते नाम स ेभी धोिा हो सकता ह ैइसखलए यह 
जरूरदी ह ैखक नाम की वत्वनी को खवशषे रूप स ेखमला लें।

जागरूकता व सरकार की जवाबदेही 

साइबर धोिाधड़ी को परूदी तरह स ेरोका तो नहदी ंजा सकता 
ह ैलखेकन इस ेकम जरूर खकया जा सकता ह।ै इसके खलए 
सबस ेबड़ा उपाय ह ै - जागरूकता। सरकारदी सगंठनों के 
साथि खनजी सगंठनों को भी लोगों को साइबर धोिाधड़ी के 
प्रखत जागरूक करना होगा खक वे खकस प्रकार स ेइसस ेबच 
सकते ह ैं। सबस ेअखधक यह जरूरदी ह ैखक धोिाधड़ी करने 
वालों पर सख़त कार्ववाई हो। इसके खलए सरकार को तरंुत 
समखप्वत साइबर बल का गठन करना चाखहए। खजसस े खक 
साइबर अपराखधयों के खवरुद्ध यथिाशीघ्र कार्ववाई हो सके। 
बैंकों को भी खलंक या ऐप आधाखरत भगुतान प्रणालदी को 
और अखधक सरुखक्षत बनाने की जरूरत ह।ै यख् बैंकों को 
साइबर धोिाधड़ी के सबंंध में क्षखतपखूत्व के खलए बाधय खकया 
जाए तो वे अखधक खजममे्ार बनकर सरुक्षा उपाय कर सकते 
ह ैं। साथि हदी पनु: यह जरूरदी ह ैखक लोग िु्  भी सावधान 
व सतक्व  रह ें।
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उपसंहार 

खनषकष्वत: साइबर सरुक्षा को कारगर बनाने हते ु सरकार, 
भारतीय खऱिव्व ब ैंक, बैंक, भगुतान कंपखनयां एवं साइबर 
सरुक्षा तंत्र सभी को एक िदीम की तरह खमलकर काय्व करना 
होगा। साइबर अपराध स ेजडेु़ खवखभनन मामलों में यह े्िा 
गया ह ै खक अखधकांश अपराध पमेेंि काड्व की जानकारदी 
चरुाने एवं एिदीएम ढाँच े के जखरए नकुसान पहुंचाने जैसी 
चीजों स े जडेु़ ह ैं। सरकार ने धोिाधड़ी का पता लगाने 
और जांच करने के खलए खलए एक राष्टीय हलेपलाइन नंबर 
155260 शरुू खकया ह।ै यह क्म साइबर अपराध खनयंत्रण 
में बेह् उपयोगी ह।ै ब ैंक साइबर सरुक्षा सबंंधी घिनाओं को 
े्िते हएु साइबर सरुक्षा जोखिम प्रबंधन हते ुबीमा भी ल े

सकते ह ैं। आज की सबस ेबड़ी आवशयकता ह ैखक साइबर 
अपराध स ेखनपिने हते ुसभी खहतधारकों में एक सतंखुलत एवं 
्रूगामी सोच खवकखसत हो और यह काय्व सबके सहयोग स े
हदी सभंव ह।ै 

प्रसगंवश, सरकार, खवखनयामक, बैंक एवं ग्ाहक सभी को 

यह समझना होगा खक ‘‘आप्ाए ंबताकर नहदी ंआती, उपाय 
यहदी ह ै खक हम आप्ाओं स ेएक ह् तक बचाव हदी कर 
सकते ह ैं और इस हते ुसबस ेजरूरदी ह ै- समेखकत प्रयास।’’ 
वयवसथिाए,ं साइबर ससंार स े्रू नहदी ंजा सकती, अब हम 
सभी को इसी में जीना, इसी के साथि जीना सीिना पडे़गा 
और इसका एकमात्र समाधान ह-ैखडखजिल कौशल बढ़ाना। 
इसी खडखजिल कौशल में खनखहत ह ैसाइबर जोखिम स ेबचाव 
एवं प्रबंधन। यह कौशल एवं समेखकत प्रयास हदी हमें साइबर 
जोखिम स ेखनयंखत्रत कर पाएगा। साथि हदी समखनवत खडखजिल 
जोखिम प्रबंधन भी जरूरदी ह।ै 

संदभ्ष स्ोत 

• ै्खनक खहं् सुतान

• खबजनेस सिैंडड्व ै्खनक के खवखभनन अंक

• भारतीय खरजव्व ब ैंक की वेबसाइि



The University Grants Commission (UGC) had established a “Cell for Journals 
Analysis” at the Centre for Publication Ethics (CPE), Savitribai Phule Pune 
University (SPPU) to create and maintain the UGC-CARE (UGC – Consortium 
for Academic and Research Ethics). IIBF’s Quarterly Journal, Bank Quest has 
been included in UGC CARE list of Journals.

Bank Quest included in UGC CARE List of Journals


